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Аннотация: доклад посвящен вопросам интеллектуального анализа данных и построения на его основе 
мгновенных моделей прогнозирования. Рассмотрен подход к анализу информации для построения мгновенных 
моделей прогнозирования параметров технологического процесса с учетом детализирующих коэффициентов 
кратно-масштабного вейвлет-преобразования. 
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Введение 

Интеллектуальный анализ данных является активно развивающимся направлением в области 
искусственного интеллекта, связанным с машинным обучением и задачами обнаружения скрытых 
закономерностей [1-7]. Важным классом задач, для решения которых может использоваться 
интеллектуальный анализ данных, являются задачи управления значимыми объектами критической 
информационной инфраструктуры (ЗОКИИ). Появление и развитие средств управления объектами c 
повышенным риском эксплуатации, относящихся к категории динамических, тесно связано с 
развитием интеллектуальных систем поддержки принятия решений. Принятие решений требует 
информации, которая основана на данных.  

Имеется ряд существенных отличий Data Mining от других методов анализа данных. 
Традиционные методы анализа данных (статистические методы) и OnLine Analytical Processing 
(OLAP) [8] в основном ориентированы на проверку заранее сформулированных гипотез (verification-
driven data mining) и на “грубый” разведочный анализ, составляющий основу оперативной 
аналитической обработки данных (OLAP), в то время как одно из основных положений Data Mining - 
поиск неочевидных закономерностей. 

Объекты критической инфраструктуры, к которым относятся энергетические объекты, объекты 
нефтегазовой промышленности, транспорта, необходимо рассматривать во взаимосвязи 
информационной и физической инфраструктур объекта. Компьютерные атаки на ЗОКИИ могут 
привести не только к выходу параметров за установленные технологические пределы, но и вызвать 
нештатные ситуации с серьезными последствиями или остановку объекта (например, остановка 
трубопровода Colonial Pipeline после кибератаки). В связи с этим в состав интеллектуальных систем 
поддержки принятия решений [9] включают подсистему мониторинга угроз безопасности, 
включающую прогнозирование и диагностирование хода технологического процесса (ТП) (в том 
числе и на основе интеллектуального анализа и вейвлет-анализа данных) [10, 11], идентификацию и 
управление рисками [5, 12, 13]. 

 

1 Обобщенный алгоритм оценки рискового потенциала 

Для систем, предназначенных для ЗОКИИ, все шире используются методы интеллектуального 
анализа данных. Отличительной особенностью таких систем является динамичность развития 
процессов. Поэтому эти системы требуют разработки методов, учитывающих фактор времени при 
комплексном анализе рисков возникновения неисправностей и аномалий. 

На рис. 1 представлен обобщенный алгоритм оценки рискового потенциала процесса, 
протекающего в системе ЗОКИИ. К ключевым этапам оценки рискового потенциала относятся: 

DOI: 10.25728/mlsd.2022.1006

1006



 подготовка данных, 

 интеллектуальный анализ данных, 

 мгновенная модель прогнозирования, 

 оценка рискового потенциала. 

Особое внимание в данном алгоритме уделяется вопросам разработки мгновенной 
прогнозирующей модели, а именно, определению структуры модели с учетом предыстории на основе 
корреляционного анализа и/или мер зависимости [11, 16-18]. 

 

Рис. 1. Обобщенный алгоритм оценки рискового потенциала процесса 

2 Мгновенная прогнозирующая модель 

Представим мгновенную модель прогнозирования состояния процесса в значимом объекте 
критической информационной инфраструктуры [15] в стандартизованном масштабе в виде: 
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)(ˆ ity   выбираются из базы данных не в хронологическом порядке. В каждый момент времени 

строится новая модель в соответствии с (1). 
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При конечном уровне разложения L любой стандартизованный входной вектор )(ˆ tx  и 

прогнозируемый стандартизованный выход )(ˆ ty  представим в виде кратно-масштабного вейвлет-
преобразования: 
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где )(, tkl   базисная вейвлет-функция; )(, tkL   базисная масштабирующая функция; kLc ,  и kld ,  – 

масштабирующие и детализирующие коэффициенты соответственно; Ikl ,   параметры масштаба 

(уровень детализации) и сдвига соответственно; L  глубина кратно-масштабного разложение (где 
*

2max log NL  , и *N   мощность множества состояний в базе данных). Условия устойчивости для 

мгновенной модели прогнозирования с учетом представления входа и выхода модели в виде кратно-
масштабного вейвлет-преобразования приведены в [11]. 

3 Оценка рискового потенциала и детализирующие коэффициенты  
кратно-масштабного вейвлет-преобразования важных показателей ТЭП 

АЭС относятся к значимым объектам критической информационной инфраструктуры, а в АСУ ТП 
АЭС выделяют системы верхнего уровня, в которых информационные задачи включают в себя 
мониторинг состояния объекта управления. В рамках систем верхнего уровня реализована 
информационная задача расчета технико-экономических показателей, анализ которых позволит 
выявить аномалии в работе АЭС. Расчет технико-экономических показателей (ТЭП), основанный на 
кратно-масштабном вейвлет-преобразовании, интеллектуальном анализе данных и моделях 
прогнозирования рискового потенциала, позволит эксплуатационному персоналу определять 
допустимые эксплуатационные пределы и местоположения аномалий. Как отмечалось ранее условия 
устойчивости мгновенной прогнозирующей модели определяются с использованием кратно-
масштабного вейвлет-преобразования [11], которые хорошо зарекомендовали себя для анализа 
нестационарных сигналов различной природы.  

Рассмотрим один из важных показателей ТЭП – температуру питательной воды за подогревателем 
высокого давления 5 (ПВД5), который подогревает питательную воду для дальнейшей подачи через 
систему питательной воды в парогенераторы реакторной установки во всех режимах нормальной 
эксплуатации. Температура питательной воды за ПВД5 является расчетным параметром, зависящим 
от многих параметров, которые не входят в состав важнейших параметров энергоблока. В связи с 
тем, что снижение температуры питательной воды приводит к снижению давления в 
парогенераторах, что ведет к уменьшению расхода пара на турбину и снижению выработки 
электроэнергии, данный параметр требует постоянного мониторинга. 

Рассмотрим прогноз температуры питательной воды за подогревателем высокого давления 5 
(ПВД5) энергоблока АЭС, упрощенная тепловая схема которого приведена на рис. 2.  

Рассмотрим мгновенную модель прогнозирования температуры питательной воды за 
подогревателем высокого давления, основанную на 28 векторах [11]: 
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которая является функцией температуры питательной воды в парогенераторах ( )( jtTi  , 4,1i  – 

номер парогенератора) и активной мощности генератора )( jtN   которые выбираются не в 

хронологическом порядке, )( jt   – момент времени, j – глубина предыстории. 
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Рис. 2. Упрощенная тепловая схема энергоблока АЭС с реактором типа ВВЭР-1000 

На рис. 3 представлена выборка из базы данных одного из параметров модели (температура 
питательной воды в парогенераторе 1ой петли) (4) и его детализирующие коэффициенты при 
разложении временного ряда параметра модели по вейвлетам Хаара до уровня L=9. 

Анализ статистических характеристик коэффициентов детализации для компоненты входного 
вектора показывает, что плотность распределения вероятностей мгновенных значений 
коэффициентов детализации хорошо описывается гауссовским законом с параметрами N(μ;σ2) для 1го 
уровня разложения. На рис. 4 представлены гистограммы детализирующих коэффициентов 
параметров модели (4). 

 

Рис. 3. Параметр T1(t) и его детализирующие коэффициенты при разложении по вейвлетам Хаара 
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Рис. 4. Гистограмма для детализирующих коэффициентов T1(t)  

Вывод о нормальном законе распределения распространяется и для выбранных 28 векторов для 
построения модели (4). На рис. 5 представлены функции распределения Ф(x) детализирующих 
коэффициентов для T1(t) на 25 временных точках. 

На основе проведенного анализа детализирующих коэффициентов разложения параметров модели 
(4) алгоритм оценки рискового потенциала (см. рис. 1) [19] с использованием вербально-числовой 
шкалы Харрингтона [20] на этапе «Мгновенная модель прогнозирования» дополнен оценкой метрики 
соответствия нормальному распределению детализирующих коэффициентов параметров модели. 
Применение модификации алгоритма оценки рискового потенциала позволило улучшить качество 
прогнозирующих моделей вида (4) и соответственно повысить точность оценки рискового 
потенциала (см. рис. 6). 

Представленная мгновенная модель предназначена для прогнозирования аномалий 
технологического процесса, выхода параметров за технологические пределы, а также оценки 
рискового потенциала. 

 

Рис. 5. Функции распределения детализирующих коэффициентов T1(t) 
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Рис. 6. Выход мгновенной модели Tm(t) и рисковый потенциал процесса 

Заключение 

Мониторинг состояния процесса в значимом объекте критической информационной 
инфраструктуры позволяет выявлять изменения различного характера, оценивать риск-потенциал. 
Разработанный подход внедряется в комплекс информационных задач систем верхнего уровня [11, 
21, 22].  
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